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MEKSA YATIRIM MENKUL DEGERLER A.S.
ACIL VE BEKLENMEDIK DURUM i$ PLANI
I. AMAC

Bu yonetmelik Meksa Yatirrm Menkul Degerler A.S’nin tiim boliim ve seans salonlarinin bilgi
sistemlerinin icsel ve dissal acil ve beklenmedik olay nedeniyle aracilik hizmetlerine devam
edememesi durumunda uyulmasi gereken kuralllar1 saptamak, ilgili boliim/seans salonlar1 ile
olusturulan ekiplerin gérev sorumluluklarini belirlemek amaciyla hazirlanmistir.

II. ORGANIZASYON

Acil ve beklenmedik bir durum meydana gelirse giivenligin ve is devamliliginin ve veri
kurtarimi i¢in asagida belirtilen Acil ve Beklenmedik Durum Miidahale Ekibi olusturulmustur;

. Genel Miidiir _ Acil ve Beklenmedik Durum Koordinatorii
. Genel Miidiir Yardimcis1 _ Uye

. Bilgi Teknolojileri Miidiirii _Uye

. Teftis Kurulu Bagkani_Uye

. Takas Miidiirii _Uye

. Operasyon Miidiirii _Uye

. Muhasebe Miidiirii _Uye

II1. TANIM

Sirketin olagan c¢alismasinmi kesintiye ugratacak ve/veya hizmet sunmasini engelleyecek acil ve
beklenmedik durumlar asagidaki gibi tantmlanmustir;

. Dogal Afetler (Deprem, Yangin, Firtina, Sel, vb.)

. Faaliyetlerin siirdiiriildiigli binada meydana gelen beklenmedik durumlar (yangin,
patlama, su baskini, sistem odas1 klima arizas1 vb.)

. Terorist Saldirilar, Savas, Halk ayaklanmasi vb.

. Sirketin ¢alismasi i¢in birinci ve ikinci derecede gerekli olan altyapi eksiklikleri, uzun
stireli elektrik ve telefon kesintileri, su ve yakit kaynaklarindaki olumsuzluklar

. Sirketin bilgi sistemlerinin ¢alisamaz hale gelmesi, sirket sistemine dis saldirilar
gerceklesmesi (hack, viriis,Ddos Attack)

. Hastalik, is birakma, trafik kazasi gibi nedenlerle personelin biiyiik boliimiiniin ise
gelememesi/gelmemesi,

. Para piyasalarinda meydana gelen olaganiistii haller nedeniyle para ve sermaye

piyasalarinda islem yapilamamasi, tahsilat ve 6deme sistemlerinin caligmamasi, gibi olaganiistii
haller

Is bu hallerden biri veya birkaci yasandiginda Meksa Yatirim Menkul Degerler A.S. asagidaki
kritik siireglerini eksiksiz yliriitebilmek i¢in gerekli hazirligi yapmustir.

0 Miisteri hizmetlerinde devamliligi saglamak,
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0 Yasal ve iiciincii kisilere karsi olan sorumluluklar1 zamaninda yerine getirmek,
0 Is akislarinda karmasikliga/kesintiye sebebiyet vermeyerek, felaketlerin Sirketin
finansal durumuna olan etkilerini azaltmak,
0 Felaket aninda calisan ve miisteri kayiplarin1 asgariye indirmek,
0 Beklenmedik durumlarda Sirket varliklarini en iyi sekilde korumaya almak.

ACIL VE BEKLENMEDIK DURUM PLANI iS AKIS PROSEDURU
A. KIYMETLI EVRAKIN SAKLANMASI

1) Acil ve beklenmedik durumlarda mali tablolar ve mevcut mevzuat uyarinca
tutulmakla yiikiimlii bulunan, asagida da ayrica maddeler halinde siralanan kayitlarin Gendex
isletim sisteminde elektronik olarak ayrica tutulur.

a) Menkul Kiymet Giris Cikis Fisi
b) Yevmiye

c) Defter-i Kebir

d) Islem Sonug¢ Formu

e) Miisteri Emir Formlari

f) Seans Takip Formlari

2) Hesap Ekstreleri

h) Nakit Alindi-Odendi Belgeleri
1) Islem Dagilim Listesi

Sirketin arsivlerinde meydana gelecek olasi acil ve beklenmedik durumlarda yukarida maddeler
halinde siralanan kayitlar tekrar sistemden alinabilir durumda olmalidir.

Bilgi Teknolojileri birimi Sirket’in mali tablolarinin, mevcut mevzuat uyarinca tutmakla
yiikkiimlii oldugu her tiirlii kaydin ve evrakin elektronik ortamda saklanmasini saglar. Bilgi
Teknolojileri birimi Elektronik ortamda saklanmasi miimkiin olmayan kayit ve evraki ABDK’
e bildirir. ABDK elektronik ortamda saklanamayan kayit ve evrakin sz konusu kayit ve evrak
hangi birimle ilgili ise o birim tarafindan basil1 olarak saklanmasin1 saglar.

Meksa Yatirrm Menkul Degerler A.S.’nde giinliik islemler sonucunda olusan dokiimanlar,
basilan resmi defter ve evraklar; tarih ve igerigi etiketinde belirtilmis klasorlerde toplanir ve
birim icinde mevcut dolaplarda saklanir.

Saklama Siireleri;

Resmi defterler kiymetli evrak ve diger dokiimanlarin kullanildigi boliimlerde muhafaza
stireleri 2 yildir. 2 yilin sonunda biitiin bu dokiimanlar arsive kaldirilir.

Arsive kaldirilan resmi defter ve kiymetli evraklar ise yasal siire sonuna kadar saklanirlar.

(Yasal siireler Tiirk Ticaret Kanunu, Vergi Usul Kanunu, Sermaye Piyasast Kurulu Kanunu vb.
yasal diizenlemeler ile belirlenmis siirelerdir.)
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B.OPERASYONEL RISK DEGERLENDIRMES I

Mali ve bilgi sistemleri altyapis1 dahil olmak tiizere operasyonel risk degerlendirmesi
konusunda; elektrik kesintisi, yangin, deprem, sabotaj, klimalarin bozulmasi, teknoloji
altyapisinda olusabilecek kesintiler baslica risk konularini teskil etmektedir.

Destek Kaynaklari; Elektrik, su, dogalgaz gibi c¢alisma ortaminda bulunmasi zorunlu
kaynaklar tiim lokasyonlarda bulunmaktadir. Sehir elektrik sebekesinde meydana gelebilecek
herhangi bir kesintiye kars1 jeneratdr ve UPS altyapisiyla kesintisiz calisma planlanmistir. Sehir
sebeke elektrigi kesildiginde jenerator devreye girinceye kadar, sistem odasinda
konumlandirilmis olan UPS sistemlerin ¢alismasini saglayacaktir.

Yangin; Yangin olasiligim1 bertaraf etmek icin sirket icinde yangin dedektdrleri ve bu
dedektorlere bagli alarm sistemi ve sunucu odasi icin otomatik yangin sondiirme sistemi
mevcuttur. Yangin dedektorleri bina alarm sistemi ile entegre edilmistir.

Sabotaj; Sirket giris ¢ikislarini kontrol altina almak icin manyetik kart ile gecis olanaklarinin
tiimiinii barindiran sistem kullanilmaktadir. Ayrica sirket giris cikislar1 kameralarla kayit altina
alimmaktadir.

Uygulama Alt Yapisi; sirket siireclerine yonelik yedeklenen ve yedeklerin kaldirilmasinda
uyulmasi gereken kurtarma zamani hedefi ve kurtarma noktas: hedeflerine uygun planlama
yapilmaktadir. Belirlenen yedekleme stratejisi gere8i gercek ortam backup server’a
yedeklenecektir. Veriler, yedekleme sunucusunda saklanmasinin yam sira, alternatif
lokasyonda da yedeklenmektedir.

Iletisim Alt Yapisi; Olagan yapida, e-posta, is telefonu ve yoneticilerin kullanimina sunulan
cep telefonlart ile iletisim saglanmaktadir. Bu sistemler baz1 noktalarda birbirine bagl olmakla
birlikte olayin gelisimine bagli olarak birbirinin alternatifi olarak kullanilabilir. Olaganiistii
durumlarda gerekmesi durumunda personelin cep ve ev telefonu, 6zel e-posta adresi, sosyal
iletisim aglar1 da iletisim icin kullanilabilir.

Son kullanial teknik altyapisi; Son kullanici tarafinda kullanilacak PC ve monitor icin
donanim standartlar1 belirlenmis ve bu standartlar1 karsilayan iirtinler kullanilmistir.

Teknolojik Altyapi; Teknoloji altyapisinda olusabilecek kesinti riskleri degerlendirilerek,
altyap1 bilesenleri bu riskleri minimize edecek sekilde tasarlanmistir.

Sunucu giivenligi; Sirket dahilindeki teknolojik ihtiyaglar1 karsilamak amaciyla

konumlandirilan sunucularin biiyiik bir bolimii yedeklilik saglayacak sekilde konfigiire
edilmistir.
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Finansal veri saglayici programlar; Finansal veri saglayicilar internet ve uydu gibi farkli ve
kesintisiz calisacak sekilde yedekli olarak tasarlanmustir.

C.

ALTERNATIF ILETISIM KANALLARI

Aract kurumumuzun faaliyetlerinin araliksiz siirdiiriilmesi i¢cin Disaster Recovery olarak
Ankara’da bulunan Superonline Data Center (SOL DC) disaster yapist kullanilmaktadir.
BIST A.S. ile noktadan noktaya SOL 5 Mbps hat mevcuttur. Ankara ’da bulunan
Firewall ve internet ¢ikislar ile ilgili ¢calisma diizeni; Firewall olarak Fortinet 200D
model cihaz kullanilmaktadir. Ankara SOL DC’de bulunan sunucular SOL 50 Mbps
fiber internet ( kendi i¢inde radyolink ile yedekli) olarak kullanilmaktadir.

Acil ve beklenmedik durumlarda miisterilere Pazarlama Departman1 ¢alisanlari
tarafindan derhal ulasilarak islemlerin Ankara’da bulunan Datacenter iizerinden devam
edecegi bilgisi verilir.

Herhangi bir acil durumda, sirketin islem yaptig1i piyasalar itibartyla Takas
yiikiimliiliiklerinin yerine getirilebilmesi i¢in Takasbank ve MKK binalarinda bulunan
bilgisayarlar kullanilacaktir. Hisse borcunun kapatilmasi, sermaye arttirimlarinin hak
sahiplerine dagitimi vb. islemler icin MKK {iizerinden islemler gerceklestirilecektir.

Gerekli goriilmesi halinde miisterilere SMS, e-posta, telefon gibi iletisim yollariyla acil
durum hakkinda bilgilendirme yapilir.

Miisteriler Ankara Subesinin telefon ve faks numaralarindan her tiirlii islemlerini
gerceklestirmek iizere talimat verebileceklerdir.

Ankara Subesi Telefon 2031246879 10
Ankara Subesi Faks 2031246879 17

E.

Acil ve beklenmedik durum ile karsilasildiginda SPK, IMKB, MKK ve diger ilgili tiim
resmi kurumlar haberdar edilecektir.

Meksa Yatirnm Menkul Degerler A.S. calisanlarinin kullanacagi alternatif iletisim
kanallar Is Siirekliligi Plan1 ile saglanacaktir.

OLASI KARSI TARAF ETKISI

Sirket nezdinde miisterilerin para ve sermaye piyasasi araglarinin fiziken saklanmadig i¢in acil
ve beklenmedik durum nedeniyle miisterilerin para ve sermaye piyasasi araclarinin zayi olmasi
s0z konusu degildir.

Ancak acil ve beklenmedik durum nedeniyle miisterilerle iletisim tamamen kapanmasi ve
alternatif yollarla iletisimin saglanamamasi durumunda veya iletisim saglanabilmekle birlikle
operasyonel islemlerin yapilamamasi nedeniyle miisterilerin emir ve talimatlar1 yerine
getirilemeyebilir. Miisterilerin emirlerinin ger¢ceklesmemesinden otiirii zararlar1 olusabilir.
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F. RESMI KURUM BILGILENDIRMESI

Is bu Acil ve Beklenmedik Planm1 Is Akis Prosediirii ve bu prosediiriin uygulanmasindan
sorumlu kisilerin iletisim bilgileri Yonetim Kurulu karart ile yiiriirliige girdikten sonra Sermaye
Piyasas1 Kurulu basta olmak iizere Borsa Istanbul A.S. , Merkezi Kayit Kurulusu, Takas ve
Saklama Bankas1 A.S.’e gonderilir.

G. FAALIYETLERIN SURDURULEMEMESI HALINDE YAPILACAKLAR

Yonetim Kurulunun, acil ve beklenmedik durum nedeniyle sirketin faaliyetine devam
edemeyecegi yoniinde karar almasi durumunda, miisterilerin hesaplarina erisimi ve baska
kurumlara hesaplarin devrinin yapilabilmesi icin gerekli islemler ABDK tarafindan yerine
getirilir.

Faaliyetler siirdiiriilemedigi takdirde miisteriler bu durumdan haberdar edilir ve islem yapmaya
devam etmek isteyen miisterilerin islem yapmaya devam edebilmeleri i¢in para ve sermaye
piyasasi araglarinin baska bir araci kurulusa devretmesi saglanir.

Miisteriden Sirketin faaliyetlerinin siirdiiriilememesi nedeniyle hesabinda yer alan nakdin ve
sermaye piyasasi araglarinin virmani icin talimat alinir.

Bilgi Teknolojileri altyapist ile ilgili 6nlemler ve acil durum planlari s siirekliligi planina gore
yerine getirilir.

H.GOREVLI KIiSILER
Gorev Unvan isim E-Posta Telefon
Acil ve
Be'gi:rnidlk Genel Mudir Vesile SARLIOGLU vesile.sarlioglu@meksa.com.tr
Koordinatori
Acil ve
Beklenmedik - Mete Muzaffer . .
Durum Genel Mudir Yardimcisi BICAKLIOGLU mete.bicaklioglu@meksa.com.tr

Koordinatori Vekili

Bilgi Sistemleri

Sureklilik Bilgi Teknolojileri Muddri Raif OZLEM raif.ozlem@meksa.com.tr
Koordinatori
Uye Takas Muddari Clineyt SARE cuneyt.sare@meksa.com.tr
Uye Teftis Kurulu Bagkani Dursun SEVICI dursun.sevici@meksa.com.tr
Uye Muhasebe Muddiri Hiilya SAGLAM hulya.saglam@meksa.com.tr
Uye Operasyon Miduri ismail CANIPEK ismail.canipek@meksa.com.tr
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I. Bilgi Sistemleri Acil Durum Ekibi

Acil ve Beklenmedik Durum Planininin saglikli islemesi acisindan ayrica Bilgi Teknolojileri
Miidiirii bagkanhiinda Bilgi sistemlerinin Is siirekliligi Planina uygun olarak asagidaki ekip

tarafindan yerine getirilir.

Gorev

Bilgi Sistemleri
Sureklilik Bilgi Teknolojileri Miduri Raif OZLEM raif.ozlem@meksa.com.tr
Koordinatori

Uye Operasyon Miduri ismail CANIPEK ismail.canipek@meksa.com.tr
Uye Bilgi Teknolojileri Uzmani Emre ERDOGAN emre.erdogan@meksa.com.tr
Gorevleri;

Sistemin hizmet dis1 kalmasina neden olan her tiirlii fiziksel hasarin belirlenmesinden ve
ilgili ekiplere aktarilmasindan sorumludur.

Bina, altyapi, personel, donanim ve yazilimla ilgili hasar1 belirleyip, bu bilgiler
dogrultusunda hazirlanan raporu Acil ve Beklenmedik Durum Koordinatorii’ne sunar.
Kesintinin tahmini siiresini belirler.

Giivenlik duvar1 (firewall) sisteminin c¢alisir, erisilebilir, yoOnetilebilir, tanimli olan
kurallarinin aktif durumda oldugunu kontrol eder.

Veri hatlarinin ve telefonlarin kesintisiz calismasindan, sorumludur. Ag problemleri bu
servise iletilir ve gereken miidahale yapilir.

Acil durum sirasinda yonetimden gelen bilgilerin, mesajlarin, talimatlarin ilgili gruplara ve
kisilere ulasmasinin saglanabilmesi icin iletisim agindaki kesintinin zamaninda tespitine
dair teknik kontrolleri yapar.

Sunucularinin kontroliinii gerceklestirir.

Alternatif sistemlerin kontroliinii gerceklestirir.

Veri tabanlarinin kontroliinii gerceklestirir.

Veri taban1 problemlerini ¢ozer ve yonetir.

Donanim i¢in gerekli ihtiyaglart Acil ve Beklenmedik Durum Koordinatorii’ne iletir.

Veri depolama sistemleri ve sistem yazilimlari ile ilgili objelerin izleme ve performans
incelemelerini yapar.

Durum degerlendirmesi yaparak hangi programlarin etkilendigini belirler.

Kesinti anindaki islemlerin durumunu analiz eder.

Hizmetlerin verilebilmesi i¢in gerekli Sirket dis1 kurumlar ve resmi mercileri ilgilendiren her
tirlii haberlesme, mutabakat ve islemler fonksiyonel olarak BS Acil Durum Ekipleri tarafindan
yapilacaktir. letisim yontemleri ve c¢alisma prensipleri s6z konusu ekip tarafindan
belirlenecektir.
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Olay esnasinda iist yonetim tarafindan verilen karar ve talimatlar, diger kisi, kurum ve/veya
boliimlerle yapilan goriismeler ile BS Acil Durum Ekipleri tarafindan gerceklestirilen islemler
ve sonuclart mutlaka kayit altina alinir.

Ilgili personelin Acil Durum organizasyon yapisi ve olay sirasinda kendilerine diisen gorev ve
sorumluluklar hakkinda bilgi sahibi olmasi icin Acil ve Beklenmedik Durum Plani ve Iy
Siirekliligi Planimin yayinlanmasindan sonra plana ilgili kisilerin erisimi ve bilgilendirilmesi
saglanir.

Acil ve Beklenmedik Durum Plani dagitimi egitim sitesi tizerinden tiim personele duyurulur.

Acil ve Beklenmedik Durum Plani ve birimlerin kendi sorumluluklarini iceren eklerinin bir
niishasi sorumlu birimde, bulunmaktadir. Buna ek olarak, Genel Merkez’de saklanmaktadir.
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